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Informationssäkerhet i vård och omsorg



Informationssäkerhet – vad är 
det?





Före 1990

• Bakgrund inom 

försvaret

• BS 77 99

• Fokus sekretess

• Fokus teknik

1990-2017
• Informationssäkerhet blir en civil fråga och en del i digitalisering

• BS 77 99 blir så småningom 27000-familjen och ett krav på svenska myndigheter

• Krav omfattar konfidentialitet, riktighet, tillgänglighet, spårbarhet

• Fokus organisatorisk styrning genom ledningssystem och på information (medianeutralt)

• Information i centrum vilket underlättar samarbete med informationsförvaltning, arkiv, 

dataskydd 

• Teknik utförare efter att organisatoriska krav ställts

2017 ->

• Förändrat omvärldsläge

• Cybersäkerhetsbegreppet blir 

allt mer dominerande trots 

oklar innebörd -> teknik blir 

fokus

• Informationssäkerhet flyttas 

från MSB till FRA 

• Området blir som helhet 

närmare kopplat till försvaret



Det är litet rörigt nu…



Min bild – men tyvärr inte det som gäller 



Dagens situation i korthet

• Statliga myndigheters informationssäkerhet styrs av ett antal 
föreskrifter främst från MSB som MSBFS 2020:6 

• MSB har blivit MCF

• MCF lämnar råd och stöd om förebyggande arbete till statliga 
myndigheter, kommuner och regioner samt företag och 
organisationer

• Cyber- och informationssäkerhet flyttar över till FRA

• Cybersäkerhetslagen (NIS2)

• Cybersäkerhetslagen gäller hälso- och sjukvård



Utgångspunkter informationssäkerhet

• Informationen i centrum

• Samarbete mellan informationshantering/arkiv, 
informationssäkerhet och dataskydd

• Relation mellan verksamhet och information

• Processorientering

• Blandning av interna behov och externa krav

• Långsiktighet



Information är organisationens 
viktigaste resurs vid sidan om 
medarbetarna



Information finns i olika former

• Pappersbunden

• Digital

• Muntlig

• Webb

• Telefon

• Skype

• T.o.m fax…



Verksamhetens processer 
stöds av information



Verksamhetsprocesser och 
informationshantering



Ordinera 
läkemedel

Aktiviteter:
• Läkare ordinerar kontinuerlig 

läkemedelsbehandling och vid 
behovsläkemedel. (Läkaren (Regionen) 
har egen skrivare hos staden – noterar i 
TakeCare och skriver ut pappersversion 
som ges till staden). 

• Sköterska kopierar 3 exemplar. 
Pappersordinationen (stadens original) 
lagras i pärm av sköterska. Kopior i 
gemensam pärm eller individuell 
omvårdnadspärm i individuellt 
läkemedelsförråd samt akutkuvert.

• Kommentar om läkemedel, 
överkänslighet eller motsv. noteras i 
VODOK (Digital omvårdnadsjournal) 
efter diskussion med läkare (signeras i 
VODOK av sköterska) och i PARASOL

Bärare:
1. Pappersoriginal 
2. Ev. gemensam pärm eller 

omvårdnadspärm 
3. Akutkuvert
4. VODOK
5. PARASOL
6. SOL-pärm
7. Proceedo
8. Pascal
9. ApoEx

Ordination Kommentar 
om ändring

Sköterskas bedömning
om t ex vatten

Kommentar
• Rapportering – t ex mellan dag- och 

kvällspersonal. Muntligt mellan personal. 
(OBS Bra att reglera med anvisningar) 

Rekvirera 
läkemedel

Aktiviteter:
• Rekvisition/beställning av läkemedel till 

patient sker efter läkarens dokumenterade 
ordinationer av sjuksköterska när de håller 
på att ta slut.

• Rekvisition/beställning av läkemedel till 
akutläkemedelsförrådet görs i 
beställningssystemet Visma Proceedo (e- 
handelsfunktion) av sjuksköterska.

Rekvisition



Fyra dimensioner 

• Konfidentialitet

• Riktighet

• Spårbarhet

• Tillgänglighet (I&II)



Tre typer av åtgärder



Hur ska vi skydda och utveckla 
informationen?
• Regelverk

• Riskanalys 

• Ansvar och roller

• Informationsklassning 

• Skyddsnivåer

• Incidenthantering

• Kontinuitetshantering

• Uppföljning

Men framför allt medvetenhet och säkerhetskultur



Ansvar – ett särskilt viktigt 
område



Ansvar



Cybersäkerhetslagen
Ersätter Lag (2018:1174) om informationssäkerhet för samhällsviktiga och 
digitala tjänster



NIS 2-direktivet -> 
cybersäkerhetslagen (CSL)
Trädde i kraft januari 2026



2 EU-direktiv för ökad motståndskraft i 
samhällsviktig verksamhet och en hög gemensam 
cybersäkerhetsnivå 

CER-
direktivet 

NIS-
direktivet



Syftet med CSL

1 § Syftet med denna lag är att uppnå en hög nivå av 

cybersäkerhet i samhället.

(Tidigare lag definierade specifika branscher och verksamheter, 

här hela samhället)



Definition cybersäkerhet

all verksamhet som är nödvändig för att skydda nätverks- och 
informationssystem, användare av dessa system och andra 
berörda personer mot cyberhot



Verksamhetsområden

• Energi

• Transporter

• Bankverksamhet

• Finansmarknadsinfrastruktur

• Hälso- och sjukvårdssektorn

• Dricksvatten

• Avloppsvatten

• Digital infrastruktur

• Förvaltning av IKT-tjänster 

• Offentlig förvaltning

• Rymden

• Post- och budtjänster

• Avfallshantering

• Tillverkning, produktion och 
distribution av kemikalier

• Produktion, bearbetning och 
distribution av livsmedel

• Tillverkning

• Digitala leverantörer

• Forskning

• Tillverkning,



Vilka är de främsta säkerhetsåtgärderna?

• Tydligt ansvar för ledningen

• Riskanalys

• Kontinuitetshantering

• Säkerhet i leveranskedjan



Sanktioner är möjliga om man inte  

• gör en anmälan till tillsynsmyndigheten om att man träffas av 
lagstiftningen

• vidtar säkerhetsåtgärder på det sätt som lagen säger 

• rapporterar incidenter



Tillsyn

• Energimyndigheten, Transportstyrelsen, Finansinspektionen, 
IVO, Läkemedelsverket, Livsmedelsverket, PTS

• 6 länsstyrelser

• Länsstyrelser har tillsynsansvar för verksamhetsutövare inom 
offentlig förvaltning



Kraven i CSL egentligen ingen 
nyhet för vården
HSLF-FS 2016:40 Socialstyrelsens föreskrifter och allmänna råd 
om journalföring och behandling av personuppgifter i hälso- och 
sjukvården



Informations- och 
cybersäkerhet är inte isolerade



Risk hanteras i flera dimensioner

Höjd beredskap

Säkerhet i 
normalläget

Säkerhetsskydd



Vårdens behov av säkerhet



Samhällets mest komplexa behov

• Mycket höga krav på samtliga dimensioner (konfidentialitet, riktighet, 
spårbarhet, tillgänglighet x 2)

• Etiska krav

• Extremt många aktörer

• Extremt högt tryck på att få ta del av informationen

• Extremt många tekniska lösningar

• Svag nationell styrning – ej gemensamma krav trots gemensam 
infrastruktur

• Mycket stort leverantörstryck

• Omfattande ”skuld”

• Bristande uppföljning



Hur ser det ut i verkligheten?



Det vi oftast pratar
om



Storslagna planer



Ytterligare ett 
exempel



Intern hantering 
med risker



Inte bara yttre hot som 
drabbar 
kärnverksamheten



Sjukvård – ett mycket 
utsatt område



”Lustiga” fel som får stora konsekvenser 
– riktighet och informationskvalitet



”Teknikglädje”



En sammanhängande infrastruktur



Personuppgiftsincidenter 
måste reduceras av 
informationssäkerhet



Mejl



Dessutom starka etiska krav
AI som exempel



Argumentationen

• Falsk dikotomi –AI annars dör barn

• Cherry picking  - endast exempel stödjer ens bias

• Composition/division - ett positivt exempel görs generellt för all AI 

• Anekdotisk bevisföring – praktiska icke-genomförda, icke –
utvärderade lösningar

• No true scotsman – just den lösningen var inte det vi avsåg

• Och inte minst generell bias och oklar frågeställning (ex 
taligenkänning och demografi)



Plus två paradoxer

• ”AI” sägs ha revolutionerande inverkan på vården, ändå ställs 
inte alls samma krav som på läkemedel

• Intresset för vårdinformation inom ex life science och samtidigt 
ointresset för digitalt långtidsbevarande (trots att vi har en lång 
tradition)



Effektivitet?



Och för vem?

Nästan var fjärde avstår från att boka läkarbesök
för att e-tjänsterna är för svåra



Integritet 

• Finns det ett nytt socialt kontrakt och när ingick vi det?

• Tidigare integritet default – nu omvänt att patienten själv ska 
resa spärrar 

• Integritet måste ses som en situationellt deinierad rättighet: inte 
alltid densamma utan individen måste ha ett val: när, till vem, 
hur och hur länge (även en säkerhetsfråga)

• Val kräver överblick och kompetens

• Vem är patient? Patientföreningarnas roll kontra att vi alla är 
patienter



Risker

• Olika typer av risker:
- patientsäkerhet (på kort och lång sikt)
- integritet (relation individ – stat)
- samhällsnivå inklusive beredskap
- ekonomi
- miljö och klimat
- kompetensförsörjning
- arbetsmiljö

• Uppskalade risker med t.ex EHDS i spänt världsläge

• Vem gör riskanalyser och vem bestämmer?



Risk, säkerhet och kontinuitet

• Sverige saknar i hög grad 
gemensam styrning av säkerheten i 
vården (jmf Normen) 

• Samverkande organisationer kan 
inte ha olika bedömningar av 
säkerhetsbehov

• Icke-graberska metoder som söker 
likheter snarare än olikheter

• Flera varianter av säkerhet 
beroende av beredskapsläget

• Kostar pengar och i vissa fall går 
det av säkerhetsskäl inte att 
genomföra tekniska lösningar



Utvärdering 

• Utvärdering central funktion för att bygga kunskap

• Inom digitalisering har skapats en icke-lärande kultur där samma 
misstag ständigt upprepas 

• Svårt att utvärdera eftersom ”löftena” är så otydliga 

• Att inte utvärdera strider vårdens kultur i övrigt, ex smittskydd

• Plan är en förutsättning för utvärdering och vice versa – systematiskt 
arbete. Men var är planen???

• Central ”it-haverikommission” för vården? Ansvarsutkrävande?



Att vara behovsdriven och inte 
teknikdriven förutsätter 
prioritering, planering och 
demokratisk styrning av vården



Kom ihåg: det kommer aldrig 
att bli riktigt bra men hela 
tiden litet bättre



 Fiaewald.se 
  fia@fiaewald.se
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