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Informationssakerhet — vad ar
det?
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Fore 1990

Bakgrund inom
forsvaret

BS 77 99

Fokus sekretess
Fokus teknik

1990-2017

* Informationssédkerhet blir en civil frdga och en del 1 digitalisering

* BS 77 99 blir sd sméningom 27000-familjen och ett krav pa svenska myndigheter

* Krav omfattar konfidentialitet, riktighet, tillgdnglighet, sparbarhet

* Fokus organisatorisk styrning genom ledningssystem och pé information (medianeutralt)

* Information i centrum vilket underldttar samarbete med informationstérvaltning, arkiy,
dataskydd

* Teknik utforare efter att organisatoriska krav stéllts

2017 ->

* Fordndrat omvirldslage

* Cybersidkerhetsbegreppet blir
allt mer dominerande trots
oklar innebord -> teknik blir
fokus

* Informationssikerhet flyttas
fran MSB till FRA

* Omradet blir som hel
ndrmare kopplat till ret




Det ar litet rorigt nu...
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Dagens situation 1 korthet

» Statliga myndigheters informationssakerhet styrs av ett antal
foreskrifter framst fran MSB som MSBFS 2020:6

« MSB har blivit MCF

* MCF lamnar rad och stod om forebyggande arbete till statliga
myndigheter, kommuner och regioner samt foretag och
organisationer

 Cyber- och informationssakerhet flyttar over till FRA
* Cybersakerhetslagen (NIS2)
 Cybersakerhetslagen galler halso- och sjukvard ﬁ




Utgangspunkter informationssakerhet

e Informationen 1 centrum

« Samarbete mellan informationshantering/arkiv,
informationssakerhet och dataskydd

 Relation mellan verksamhet och information
* Processorientering

 Blandning av interna behov och externa krav
 Langsiktighet



Information ar organisationens
viktigaste resurs vid sidan om
medarbetarna



Information finns 1 olika former

« Pappersbunden
* Digital

« Muntlig

* Webb

 Telefon

» Skype

* T.0o.m fax...



Verksamhetens processer
stods av information



Verksamhetsprocesser och
informationshantering

Verksamhetslager
Olika delar av
verksamheten och hur - s
de samverkar med
varandra beskrivs med
processmodeller
Informat.lonslaget: . Information Informations- | | Informations- Informations- [ | Hamta/Bearbeta
Information beskrivs i méngd \ mingd \\ méngd \ [] Skapa/L
ett informationslager X Y Z pa/lagra
Informationsbarare
Pappersdokument
Telefoni (samtal/sms)
Informationsbhararlager
Informationen hanteras System X i
avinformationsbarare Webb Y [ ]
Diariesystem (Egen forvaltning) O Z

File server (Molntjanst)




Ordinera

lakemedel

Aktiviteter:

* Ldkare ordinerar kontinuerlig
lakemedelsbehandling och vid
behovslakemedel. (Ldkaren (Regionen)
har egen skrivare hos staden — noterar i
TakeCare och skriver ut pappersversion
som ges till staden).

» Skoterska kopierar 3 exemplar.
Pappersordinationen (stadens original)
lagras i parm av skoterska. Kopior i
gemensam parm eller individuell
omvardnadsparm i individuellt
lakemedelsforrad samt akutkuvert.

¢ Kommentar om ldkemedel,
overkanslighet eller motsv. noteras i
VODOK (Digital omvardnadsjournal)
efter diskussion med lakare (signeras i
VODOK av skoterska) och i PARASOL

EVIEE

lakemedel

Ordination Kommentar Skoterskas bedémning Rekvisition
om andring om t ex vatten
Barare:
1. Pappersoriginal
2. Ev. gemensam parm eller
omvardnadsparm
3.  Akutkuvert
4. VODOK
5. PARASOL y
6. SOL-parm
7. Proceedo
8. Pascal
9. ApoEx

Aktiviteter:

» Rekvisition/bestallning av lakemedel till
patient sker efter |dkarens dokumenterade
ordinationer av sjukskoterska nar de haller
pa att ta slut.

Kommentar * Rekvisition/bestallning av lak

* Rapportering —t ex mellan dag- och

(OBS Bra att reglera med anvisningar)

kvallspersonal. Muntligt mellan personal.

akutldkemedelsforradet go
bestallningssystemet Vism
handelsfunktion) av sjuksko




Fyra dimensioner

« Konfidentialitet
 Riktighet

» Sparbarhet

» Tillganglighet (I1&II)



Tre typer av atgarder




Hur ska vi skydda och utveckla

informationen?

» Regelverk
 Riskanalys

 Ansvar och roller
 Informationsklassning
» Skyddsnivaer
 Incidenthantering

« Kontinuitetshantering
« Uppfoljning

Men framfor allt medvetenhet och sakerhetskultur ﬁ



Ansvar — ett sarskilt viktigt
omrade



Ansvar




Cybersakerhetslagen

Ersatter Lag (2018:1174) om informationssakerhet for samhallsviktiga och

digitala tjanster



NIS 2-direktivet ->
cybersakerhetslagen (CSL)

Tradde 1 kraft januari 2026



2 EU-direktiv for okad motstandskraft i
samhallsviktig verksamhet och en hog gemensam
cybersakerhetsniva

CER- NIS-

direktivet direktivet




Syttet med CSL

1 § Syftet med denna lag ar att uppna en hog niva av
cybersakerhet i samhallet.

(Tidigare lag definierade specifika branscher och verksamheter,
har hela samhallet)

#



Definition cybersakerhet

all verksamhet som ar nodvandig for att skydda natverks- och
informationssystem, anvandare av dessa system och andra

berorda personer mot cyberhot



Verksamhetsomraden

* Energi * Rymden

 Transporter * Post- och budtjanster

* Bankverksamhet  Avfallshantering

* Finansmarknadsinfrastruktur e Tillverkning, produktion och

- Hilso- och sjukvardssektorn distribution av kemikalier

: * Produktion, bearbetning och
* Dricksvatten distribution av livsmedegl
» Avloppsvatten e Tillverkning

* Digital infrastruktur
 Forvaltning av IKT-tjanster
» Offentlig forvaltning

» Digitala leverantorer
 Forskning



Vilka ar de framsta sakerhetsatgarderna?

 Tydligt ansvar for ledningen
 Riskanalys

 Kontinuitetshantering
 Sakerhet i leveranskedjan



Sanktioner ar mojliga om man inte

 gor en anmalan till tillsynsmyndigheten om att man traffas av
lagstiftningen

» vidtar sakerhetsatgarder pa det satt som lagen sager
 rapporterar incidenter



Tillsyn

« Energimyndigheten, Transportstyrelsen, Finansinspektionen,
IVO, Lakemedelsverket, Livsmedelsverket, PTS

* 6 lansstyrelser

 Lansstyrelser har tillsynsansvar for verksamhetsutovare inom
offentlig forvaltning

#



Kraven 1 CSL egentligen ingen
nyhet for varden

HSLF-FS 2016:40 Socialstyrelsens foreskrifter och allménna rad
om journalforing och behandling av personuppgifter i halso- och

sjukvarden



Informations- och
cybersakerhet ar inte i1solerade

#



Risk hanteras i flera dimensioner

Hojd beredskap

Sakerhet i
normallaget

~ Sa kerhetsskydd



Vardens behov av sakerhet



Samhallets mest komplexa behov

« Mycket hoga krayv pa samtliga dimensioner (konfidentialitet, riktighet,
sparbarhet, tillganglighet x 2)

 Etiska krav

« Extremt manga aktorer

« Extremt hogt tryck pa att fa ta del av informationen
« Extremt manga tekniska losningar

 Svag nationell styrning — ej gemensamma krav trots gemensam
infrastruktur

* Mycket stort leverantorstryck

 Omfattande “skuld”
* Bristande uppfoljning



Hur ser det ut 1 verkligheten?

#



Det vi oftast pratar
om

FRA: Dagliga cyberattacker
mot Sverige

Sverige utsiitts for aggressiva cyberattacker varje dag,
enligt Forsvarets radioanstalt (FRA).
Under aret har myndighetens fokus okat pa sa kallade
hybridhot, som allvarliga it-angrepp,
paverkansoperationer och sabotage.

Anja Haglund / TT
Publicerad 2020-02-19

N
=



Storslagna planer Det hir ar Millennium — det
forsenade systemet som
ska forandra varden

I:l Spara

Det har beskrivits som den storsta forandringen av varden sedan
Vistra Gotalandsregionen bildades. Men dver tio ar har gatt utan att
nagot nytt it-system har inforts.

Samarbetspartners har forsvunnit, juridiska brak har pagatt och

#



Ytterligare ett
exempel

Kostsamt fiasko nar Region
Skanes dyra it-plattform skrotas

UPPDATERAD 28 OKTOBER 2024 PUELICERAD 17 OKTOBER 2024

Nar Region Skane kopte in en ny stor it-plattform 2017 skulle den
spara over 100 miljoner kronor i effektiviseringar. Men istéllet foljde
kraftiga fordyringar, en dalig arbetsmiljé och sparkade chefer. Nu ska
it-plattformen skrotas.

— Tyvéarr fungerar inte systemet sa som vi behéver och hade 6nskat, sager Petra
Larsson, servicedirektor pa Regionservice Region Skéne.

2017 inforde regionen en ny it-plattform, Computer aided facility management,
CAFM. Den valkomnades som den smarta losningen for att overvaka och
effektivisera ett tjugotal serviceomraden inom Region Skane. Bland annat
lokalvard, tvatt samt post- och lakemedelshantering.

Blev en mardrom

Men istallet blev systemet en mardrom som fortsatt.



Intern hantering
med risker
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Goteborgs-Posten

Inte bara yttre hot som

drabbar Nyheter Goteborg Sport  Ekonomi Ledare Kultur Debat = Q
karnverksamheten Millenniumskiftet N

Jourcentralernas vadjan: Skjut
upp miljardprojektet

Nobbas av VGR « Ordforande: “Galier att vi haller fast”. )



NYHETER

Sjukvard — ett mycket Okade IT-attacker mot sjukvard

o
utsatt Omrade | forra veckan fick I T-attackerna mot flera regioners webbsidor och 1177.se stor
uppmarksamhet. Och attackerna mot sjukvarden i Sverige tycks ha okat kraftigt, visar
siffror fran IT-sakerhetsforetaget Check Point.

Jesper Cederberg
jesper.cederberg@lakartidningen.se

| fredags drabbades flera sjukhus, regioners samt 1177:s webbsidor av en storning som gjorde att det var svart
att komma in péa sidorna. Vastra Gotalandsregionen, en av de drabbade, uppgav for nyhetsbyran TT att det rorde
sig om en overbelastningsattack. Det ar en relativt vanlig typ av angrepp som gér ut pa att rikta mycket stora
mangder trafik till en sajt/tjanst, for att pa sa satt gora den overbelastad och onabar for legitima anvandare.

En hackergrupp som kallar sig »Anonymous Sudan« tog pa sig angreppet. Gruppen har tidigare uppgett att
Koranbranningen i Stockholm kunnat leda till IT-angrepp.

Mangden cyberattacker mot sjukvardsrelaterade tjanster verkar ocksa ha okat kraftigt. Globalt 6kade de under
2022 med 74 procent gentemot 2021, enligt en ny sakerhetsrapport fran IT-sdakerhetsforetaget Check Point
Research som kontinuerligt samlar in data fran sina tjadnster varlden over. Det gor sjukvarden mer utsatt an
snittet, da attackerna Over lag okat 38 procent.

Ocksa i Sverige har IT-angreppen mot sjukvard 6kat, visar siffror som Check Point tagit fram at Lakartidningen.
De senaste 6 manaderna gjordes i snitt 662 attacker per vecka och organisation inom sjukvarden. Det kan
jamforas med 390 de foregdende 6 manaderna. Attacker mot regioners webbsidor raknas in i statistiken.

wr



"Lustiga” fel som far stora konsekvenser
— riktighet och informationskvalitet
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Elsa Kugelberg: Att "bukbesvdr” blir
"kukbesvdr” kan lata kul - tills man
borjar medicinera

99

Publicerad 06:45
-
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"Teknikgladje”

Regionen borjar med Al-
journaler - trots avradan

Uppdaterad 2026-02-03 Publicerad 2025-02-01



En sammanhangande infrastruktur

UPPDATERAD 2026-02-26 16:18 & Dela
Problem med att hiimta ut receptbelagd
medicin

Mellan 11.45 och 16-tiden pa torsdagen var det problem med att himta ut
receptbelagd medicin, vilket P4 Viist var forst med att rapportera om.

— Det verkar inte vara alla apotek som ér drabbade, men vi har ingen bild av
hur méinga som har stérningar, sa Linda Johansson pa E-hilsomyndighetens
presstjanst.

Likare hade fiven problem med att skriva ut nya recept, enligt presstjinsten.

Vid 16-tiden var problemen avhjilpta, rapporterar P4 Vist.



Personuppgiftsincidenter

o
maSte reduceras av Under 2022 tog IMY emot cirka 5 330 anmalningar om personuppgiftsincidenter,
inf()rmati()nss ékerhet varav 70 procent kom fran offentlig sektor och cirka 25 procent kom fran privat sektor.

Inom offentlig sektor anmaldes var fjarde incident inom statliga myndigheter, och var
femte inom halso- och sjukvard.

63 procent av anmalningar kan tillskrivas nagon typ av obehérigt réjande: antingen
genom felskick, 38 procent, eller genom annan felaktig hantering av personuppgifter,
25 procent.

Den manskliga faktorn angavs som orsak i 59 procent av samtliga anmalningar om
personuppgiftsincidenter 2022. Oftast handlade det om personer som begatt ett
misstag nar de hanterat personuppgifter i sina verksamheter. Mer an halften av de
personuppgiftsincidenter som orsakades av den manskliga faktorn ar felskickade
brev, mejl eller sms. Jamfort med féregaende ar 6kade andelen anmalningar med den



Mejl

Stora mangder polismejl
skickades fel av misstag -
kansliga uppgifter rojdes

UPPDATERAD 11 FEBRUARI 2020 PUBLICERAD 6 FEBRUARI 2020

Internkommunikation mellan polisanstallda, kansliga uppgifter och
sekretessbelagda dokument. SVT Nyheter kan i dag avsloja att dver
hundra e-postmeddelanden som var amnade fér Polismyndigheten i
stallet hamnat hos en privatperson — i form av felskickade mejl.

Saval poliser som andra myndighetsanstéllda och privatpersoner har sedan éver
tre ar tillbaka skickat stora mangder e-post till en okdnd mottagare, i tron om att
de mejlat polisen.

| sjalva verket har meddelanden hamnat hos en privatperson,

som registrerat en doman vars stavning liknar polisen.se. Detta genom att
personen satt upp en funktion som goér att man automatiskt tar emot alla
meddelanden oavsett vad som star framfor @-tecknet, en sa kallad catch-all-
adress.

Sensommaren 2018, drygt 1,5 ar efter att de forsta felstavade mejlen bérjat
komma, horde personen bakom adressen sjalv av sig till polisen - och
de fick vetskap om problemet.

— Jag tycker att det &r lite olyckligt for det har fatt vissa konsekvenser. Det har
Okat risken for att information hamnar pa fel stélle, sdger polisens



Dessutom starka etiska krav

Al som exempel

#



Argumentationen

 Falsk dikotomi —AI annars dor barn
 Cherry picking - endast exempel stodjer ens bias
« Composition/division - ett positivt exempel gors generellt for all Al

« Anekdotisk bevisforing — praktiska icke-genomforda, icke —
utvarderade losningar

* No true scotsman — just den losningen var inte det vi avsag

 Och inte minst generell bias och oklar fragestallning (ex
taligenkanning och demografi)

#



Plus tva paradoxer

« ”Al” sags ha revolutionerande inverkan pa varden, anda stalls
inte alls samma krav som pa lakemedel

* Intresset for vardinformation inom ex life science och samtidigt
ointresset for digitalt langtidsbevarande (trots att vi har en lang
tradition)

#



Effektivitet?

=

Latest Magazine Topics Podcasts Store Data & Visuals Case Selections HBR Executive

Generative Al

Al-Generated “Workslop”
Is Destroying Productivity

by Kate Niederhoffer, Gabriella Rosen Kellerman, Angela Lee, Alex
Liebscher, Kristina Rapuano and Jeffrey T. Hancock

September 22, 2025, Updated September 25, 2025

HER Staff/al

X A confusing contradiction is unfolding in companies embracing
Post generative Al tools: while workers are largely following mandates to
f embrace the technology, few are seeing it create real value. Consider, for
Post instance, that the number of companies with fully Al-led processes
in nearly doubled last year, while Al use has likewise doubled at work since
Share 2023, Yet a recent report from the MIT Media Lab found that 95% of
organizations see no measurable return on their investment in these
SEE technologies. So much activity, so much enthusiasm, so little return.
Why?

Buy Copies



Och for vem?

Fler &n var tionde upplever att vdrdens e-tjanster
forsvarar tidsbokning av lidkarbesok

Fraga: Tycker du att hdlso- och sjukvardens appar och e-tjanster underlattar eller forsvarar
tidsbokning av l8karbesdk jAmfért med bokning via telefonsamtal eller pa plats pé vardcentral?

Nastan var fjarde avstar fran att boka lakarbesok
for att e-tjansterna ar for svara g g 175

ardens e-tjinster UNDERLATTAR
tidsbokning: 38%

Vardens e-tjinster FORSVARAR
tidsbokning: 13%

‘ardens e-tidnster varken
underlGttar fforswirar: 30%

[ Vardens e-tjgnster UNDERLATTAR tidsbokning Vardens e-tjanster varken underlattar/forsvérar

B Vardens e-tignster FORSVARAR tidsbokning Har ingen aning

Diagram 1.6a, Bas: Internetanvindare 18+ ar, Ar 2025 (Studie 1)



Integritet

 Finns det ett nytt socialt kontrakt och nar ingick vi det?

» Tidigare integritet default — nu omvant att patienten sjalv ska
resa sparrar

* Integritet maste ses som en situationellt deinierad rattighet: inte
alltid densamma utan individen maste ha ett val: nar, till vem,
hur och hur lange (aven en sakerhetsfraga)

» Val kraver overblick och kompetens

* Vem ar patient? Patientforeningarnas roll kontra att vi alla ar
patienter ﬁ



Risker

e Olika typer av risker:
- patientsakerhet (pa kort och lang sikt)
- Integritet (relation individ — stat
- samhallsniva inklusive beredskap
- ekonomi
- miljo och klimat
- kompetensforsorjning
- arbetsmiljo

» Uppskalade risker med t.ex EHDS i spant varldslage
* Vem gor riskanalyser och vem bestammer? ﬁ



Risk, sakerhet och kontinuitet

Doctors are already using Al in care - but we
don’t actually know what safe use should
look like

* Sverige saknar i hog grad .
gemensam styrning av sakerheten 1
varden (jmf Normen)

» Samyerkande organisationer kan Okade IT-attacker mot sjukvard
ll:l.te ha Ollka bedomnlngar aV Iférra“veokan fick IT-attackerna motﬂer_a regionerswebbsidoroch 1]77_sestpr .
sakerhetsbehov ror o Mabertetaforetoge Gk ot e AL s

Jesper Cederberg

* Icke-graberska metoder som soker e

| fredags drabbades flera sjukhus, regioners samt 1177:s webbsidor av en stérning som gjorde att det var svart

° oo °
11khe eI‘ S narare a l l Ollkh eter att komma in pa sidorna. Vastra Gotalandsregionen, en av de drabbade, uppgav for nyhetsbyran TT att det rorde

sig om en Overbelastningsattack. Det ar en relativt vanlig typ av angrepp som gar ut pa att rikta mycket stora
mangder trafik till en sajt/tjanst, for att p& s& satt gora den Gverbelastad och onabar for legitima anvandare.

L] LN ]
(] Flera Varl anter aV S ake I‘h et En hackergrupp som kallar sig »Anonymous Sudan« tog pa sig angreppet. Gruppen har tidigare uppgett att
s Koranbranningen i Stockholm kunnat leda till IT-angrepp.
b erO ende aV b eredska Sla et Méngden cyberattacker mot sjukvardsrelaterade tjanster verkar ocksa ha okat kraftigt. Globalt 0kade de under
p g 2022 med 74 procent gentemot 2021, enligt en ny sakerhetsrapport frén IT-sékerhetsforetaget Check Point
Research som kontinuerligt samlar in data frén sina tjanster vérlden Gver. Det gor sjukvérden mer utsatt dn
snittet, d& attackerna dver lag Okat 38 procen t.

° ° [e)
 Kostar pengar och i vissa fall gar o e S
Ocksé i Sverige har IT-angreppen mot sjukvard Skat, visar siffror som Check Point tagit fram at Lakartidningen.
° ee ° De senaste 6 manaderna gjordes i snitt 662 attacker per vecka och organisation inom sjukvarden. Det kan
det aV S aker ets Skal lnte att jamforas med 390 de foregdende 6 manaderna. Attacker mot regioners webbsidor raknas in i statistiken.

genomfora tekniska losningar



Utvardering

 Utvardering central funktion for att bygga kunskap

 Inom digitalisering har skapats en icke-larande kultur dar samma
misstag standigt upprepas

 Svart att utvardera eftersom “loftena” ar sa otydliga

* Att inte utvardera strider vardens kultur i ovrigt, ex smittskydd

 Plan ar en forutsattning for utvardering och vice versa — systematiskt
arbete. Men var ar planen???

e Central "1it-haverikommission” for varden? Ansvarsutkravande? ﬁ



Att vara behovsdriven och inte
teknikdriven forutsatter

prioritering, planering och
demokratisk styrning av varden

#



Kom 1hag: det kommer aldrig
att bl1 riktigt bra men hela
tiden litet battre



Fiaewald.se
fia@fiaewald.se
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